
Al  usar  el  portal  en  la  nube,  es  fácil  ver  todo  
y  bloquear  y  desbloquear  sitios  web  de  
forma  selectiva  por  departamento  y  
establecer  políticas  de  firewall  personalizadas”.

“La  seguridad  en  capas  de  GravityZone  
agrega  mucho  valor  porque  maneja  

antivirus,  antimalware,  firewall  y  aprendizaje  

automático,  todo  en  una  sola  solución.

Beneficios  clave

De  un  vistazo

Defensas  inigualables  contra  ransomware

Cristóbal  Shelton,

Ficha  de  datos

Director  de  TI,  Cableado  Avanzado

Seguridad  empresarial  de  GravityZone

Seguridad
Todo  en  uno,  sencillo

y  amenazas  desconocidas.

•  Reducción  de  la  superficie  de  ataque.  Reduce  la  exposición  y  endurece  la  superficie  del  punto  final.

•  Seguridad  web.  Sin  necesidad  de  servidores  dedicados,  mantenimiento  ni  más.

consola  de  administración  centralizada  que  proporciona  una  vista  única  para  todos  los  componentes  

de  administración  de  seguridad.

La  protección  integral  contra  ransomware  en  endpoints  es  crucial,  ya  que  estos  son  la  puerta  de  entrada  

a  servidores  de  alto  valor  y  otros  objetivos  que  albergan  información  confidencial,  datos  de  clientes,  

detalles  de  pago  y  otra  propiedad  intelectual  valiosa.  Combatir  el  ransomware  requiere  comprender  

toda  la  cadena  de  ataque  cibernético  y  asignar  defensas  a  cada  etapa  del  ataque.

área  mediante  el  descubrimiento  y  la  priorización  de  comportamientos  riesgosos  de  los  usuarios  y  configuraciones  incorrectas  del  

sistema  operativo  y  del  software.

•  Seguridad  rentable  que  elimina  la  necesidad  de  servidores  

dedicados  y  mantenimiento.

Personal  de  TI.

•  Protección  de  última  generación.  Evita  los  antivirus  tradicionales  y  detiene  los  programas  conocidos.

•  Funciones  integrales  contra  ransomware.  Desde  la  cobertura  de  todos  los  vectores  de  ataque  

comunes  hasta  la  creación  de  copias  de  seguridad  automáticas  y  en  tiempo  real  de  los  archivos  de  usuario.

•  Defensa  contra  ataques  de  red.  Un  nuevo  nivel  de  protección  contra  atacantes  que  intentan  

acceder  al  sistema  aprovechando  vulnerabilidades  de  la  red.

Con  GravityZone  Business  Security,  tomar  el  control  de  la  ciberseguridad  de  su  negocio  

mientras  se  concentra  en  administrarlo  nunca  ha  sido  tan  fácil.

El  entorno  empresarial  actual  está  en  constante  evolución,  al  igual  que  las  ciberamenazas.  El  

ransomware,  el  phishing  o  los  ataques  de  día  cero  son  noticia  con  frecuencia  y  tienen  un  coste  

elevado.  Garantizar  una  ciberseguridad  empresarial  eficaz  es  un  reto  para  todas  las  empresas,  pero  

especialmente  para  las  más  pequeñas,  que  cuentan  con  presupuestos  y  habilidades  cibernéticas  

limitados.

GravityZone  Business  Security  es  la  solución  de  

seguridad  que  optimiza  los  recursos  y  ofrece  alto  

rendimiento  y  protección,  a  la  vez  que  ofrece  

administración  centralizada  y  una  implementación  

sencilla.  Todo  a  un  precio  asequible  y  con  mínimas  

habilidades  técnicas.

Diseñado  para  proporcionar  a  las  pequeñas  y  

medianas  empresas  protección  completa  contra  todo  tipo  

de  malware  (ransomware,  phishing,  ataques  de  día  cero,  

virus,  spyware,  etc.)  en  una  única  plataforma  fácil  de  usar,  

GravityZone  Business  Security  cubre  cualquier  

número  de  servidores  de  archivos,  computadoras  de  

escritorio  o  portátiles,  máquinas  físicas  o  virtuales.

Proporciona  protección  de  nivel  empresarial  que  es  fácil  de  usar  y  rentable.

Le  permite  seguir  siendo  productivo  y  le  brinda  tranquilidad  al  saber  que  sus  puntos  finales  están  

cubiertos  con  una  solución  que  supera  consistentemente  a  las  herramientas  de  seguridad  SMB  

convencionales.
Prevención  de  ataques  inigualable.  Clasificación  n.°  1  en  

prevención  de  ataques  de  2018  a  2021  (%  de  veces  

en  el  puesto  n.°  1  en  pruebas  de  terceros).

•  Gestión  centralizada,  panel  único.  Un  sistema  integrado  y

•  Seguridad  centralizada  fácil  de  implementar,  

usar  y  administrar.

o  más  personal  de  TI

inaccesible  para  el  ransomware.

GravityZone  Business  Security  es  una  solución  de  seguridad  multicapa  de  última  generación  que  

ofrece  constantemente  la  mejor  prevención,  detección  y  remediación  contra  todo  tipo  de  amenazas.  

Incluye  las  siguientes  funciones:
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•  Bloqueo  y  prevención  a  nivel  de  punto  final  y  de  red,  en  pre­ejecución  y  en  tiempo  de  ejecución

•  Protección  preventiva  mediante  la  creación  de  copias  de  seguridad  automáticas,  actualizadas  y  a  prueba  de  manipulaciones  de  los  archivos  del  usuario

GravityZone  Business  Security  se  basa  en  una  arquitectura  adaptativa  por  capas  que  incluye  controles  de  endpoints,  prevención,  detección,  remediación  y  tecnologías  de  visibilidad.  Ofrece  a  usuarios  

y  administradores  de  seguridad  herramientas  multinivel  para  mantener  a  raya  el  ransomware.

Las  defensas  contra  ransomware  de  GravityZone  Business  Security  consisten  en:

•  Monitoreo  en  tiempo  real  de  procesos  en  ejecución  para  identificar  procesos  sospechosos  o  maliciosos  para  su  terminación  automática  o  manual

•  Mitigación  de  riesgos  para  garantizar  que  las  organizaciones  no  queden  susceptibles  a  ataques  de  ransomware  debido  a  vulnerabilidades  del  sistema  y  de  las  aplicaciones.

y  configuraciones  incorrectas  o  comportamientos  riesgosos  del  usuario.

GravityZone  Business  Security  Technologies:  una  arquitectura  en  capas  adaptable  que  incluye  controles  de  puntos  finales,  prevención,  detección,  remediación  y  visibilidad.

Ficha  de  datos

INTEGRACIÓNRESPUESTA
DETECCIÓN  Y INFORMES  YANÁLISIS  DE  RIESGOS  Y

ENDURECIMIENTO

PREVENCIÓN

*  AÑADIR

Todas  las  marcas  comerciales,  nombres  comerciales  y  productos  a  los  que  se  hace  referencia  en  este  documento  son  propiedad  de  sus  respectivos  dueños.

Para  obtener  más  información,  visite  https://www.bitdefender.com.

países  con  oficinas  en  todo  el  mundo.

Bitdefender  es  líder  en  ciberseguridad  y  ofrece  soluciones  de  prevención,  detección  y  respuesta  ante  amenazas  de  primer  nivel  en  todo  el  mundo.  Como  protector  de  millones  

de  entornos  de  consumo,  empresas  y  gobiernos,  Bitdefender  es  uno  de  los  expertos  más  confiables  del  sector  para  eliminar  amenazas,  proteger  la  privacidad  y  los  

datos,  y  fomentar  la  ciberresiliencia.  Con  una  sólida  inversión  en  investigación  y  desarrollo,  Bitdefender  Labs  detecta  más  de  400  nuevas  amenazas  cada  minuto  y  valida  

alrededor  de  40 000  millones  de  consultas  diarias  sobre  amenazas.  La  compañía  ha  sido  pionera  en  innovaciones  revolucionarias  en  antimalware,  seguridad  para  el  IoT,  

análisis  de  comportamiento  e  inteligencia  artificial,  y  su  tecnología  cuenta  con  licencias  de  más  de  150  de  las  marcas  tecnológicas  más  reconocidas  del  mundo.  Lanzada  

en  2001,  Bitdefender  cuenta  con  clientes  en  más  de  170  países.3945  Círculo  de  la  Libertad

Ste  500,  Santa  Clara

California,  95054,  EE.  UU.

Todos  los  derechos  reservados.  ©  2022  Bitdefender.
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